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Очистят кошелек
Покупать дорогие фильтры для 
воды вынуждают мошенники

БЕЗОПАСНОСТЬ

 Ульяна Вылегжанина,  
СЗФО

В прошлом году несколько тысяч 
владельцев банковских карт в реги-
онах СЗФО лишились своих денег. 
Продвинутые жулики изобретают 
все новые способы краж с помощью 
ви рт уа льного п рос т ра нс тва, 
SMS-сообщений и телефонных звон-
ков, но сохраняют в арсенале и ста-
рые трюки. Корреспондент «Россий-
ской газеты» выяснила, как убе-
речься от высокотехнологичных 
финансовых преступлений и что де-
лать, если вы все-таки стали жерт-
вой киберпреступников.

Не говорите никому
В Калининграде участились слу-

чаи мошенничества с использовани-
ем мобильных банковских сервисов. 
Об этом сообщает отдел «К» регио-
нального УМВД, где раскрывают 
преступления в сфере высоких тех-
нологий. Только за одну неделю в по-
лицию обратились десять человек. 
Все они размещали информацию о 
продаже того или иного товара на 
популярном сайте бесплатных объ-
явлений.

Жулики звонили, представля-
лись покупателями и узнавали но-
мера банковских карт жертв — яко-
бы для того, чтобы перечислить пре-
доплату. Зачастую мошенники гово-
рили очень быстро, перескакивая с 
одного на другое, чтобы сбить про-
давцов с толку. В результате некото-
рые калининградцы сообщали неиз-
вестным собеседникам код, необхо-
димый для подтверждения опера-
ций в мобильном банковском серви-
се. Беспрепятственно войдя в систе-
му, мошенники переводили деньги с 
карт потерпевших на свои счета.

— Я продавала через Интернет 
стиральную машину за десять ты-
сяч рублей, — рассказывает 30-лет-
няя жительница Калининграда Та-
тьяна. — Мне позвонил мужчина, 
сказал, что его очень заинтересова-
ло объявление. Но вот незадача, жи-
вет он в Советске и забрать товар 
сможет только через три дня. А что-
бы я за это время никому машинку 
не продала, он готов сразу перевес-
ти мне на карту всю сумму. Я согла-
силась, назвала номер карты. Муж-
чина перезванивает, просит на-
звать пароль для входа в систему 
«Банк онлайн» — мол, без этого он 
не сможет перевести деньги. Стоит 
пояснить, что этот человек очень 
быстро тараторил, несколько раз у 
него терялась связь, он снова пере-
званивал. Словом, мы с ним обща-
лись весь день, и у меня уже голова 
кругом шла. Еще маленький сын, 
ему два года, в это время капризни-
чал. В общем, умом-то я понимала, 
что коды и пароли никому давать 
нельзя. А тут замоталась — и пароль 
сказала. Хорошо еще, что на карте 
было лишь 150 рублей. Мне пришла 
SMS, что операция на сумму десять 
тысяч рублей не прошла. Я и поня-
ла, что он не мне предоплату хотел 
перевести, а с моего счета деньги 
снять.

Сотрудники отдела «К» призыва-
ют граждан к бдительности и вни-
мательности. И напоминают, что па-
роли и коды, которые используются 

для подтверждения операций с де-
нежными средствами и авториза-
ции мобильных банковских серви-
сов, нельзя сообщать никому и ни 
под каким предлогом, даже сотруд-
никам банка.

Дорогие скидки
Мошеннический трюк с предо-

платой работает и в обратном на-
правлении. В Мурманской области 

больше 200 человек пострадали в 
прошлом году при попытке купить в 
Интернете дешевые товары. Жулики 
предлагают доверчивым пользова-
телям Всемирной сети авиабилеты, 
мебель, одежду, бытовую технику и 
многое другое буквально за копей-
ки. В погоне за «скидками» жители 
Заполярья переводили преступни-
кам необходимые суммы, после чего 
контактные телефоны «продавцов» 
оказывались вне зоны действия 
сети.

Как пояснили в отделе «К» УМВД 
по Мурманской области, сайты, 
предлагающие заманчивые скидки, 
как правило, регистрируются за ру-
бежом. Кроме того, мошенники ис-
пользуют хитрые схемы укрытия 
IP-адресов и многоступенчатую ре-
гистрацию.

— Такие преступления раскрыва-
ются тяжело, однако у нас есть и по-
ложительные примеры, — делится 
информацией начальник отдела «К» 
Вадим Гаврилюк. — Так, в этом году 
мы задержали неработающую жи-
тельницу Мурманской области, ко-
торая ранее уже привлекалась к уго-
ловной ответственности за мошен-
ничество. Продавая через социаль-
ные сети бытовую технику, она тре-
бовала предоплату. Возбуждено уго-
ловное дело, по которому проходит 
больше 20 потерпевших.

По словам Гаврилюка, самый 
лучший способ обезопасить себя от 
мошенников — внимательно изучать 
все данные о регистрации сайтов и 
фирм, предлагающих баснословные 
скидки. Пользователи Интернета 
легко могут проверить, официаль-
ный это сайт или поддельный, введя 
в любой поисковик почтовый адрес 
компании. Порой солидные с виду 
фирмы указывают местом своей ре-

гистрации сарай или гараж. Или за-
явленных улиц вообще не существу-
ет.

Иногда дельцы снимают деньги с 
банковских счетов, просто запом-
нив номер карты, подпись ее вла-
дельца и специальные коды. Как 
правило, такие мошенники работа-
ют в сфере обслуживания.

—  В текущем году несколько жите-
лей Мурманской области пострада-
ли от действий организованной 
группы, — продолжает начальник 
мурманского отдела «К». — Члены 
ОПГ, работая барменами в кафе и 

ресторанах, при расчете запомина-
ли информацию о банковских кар-
тах. В дальнейшем они снимали де-
нежные средства через интернет-ко-
шельки. Сейчас уголовное дело на-
ходится в суде. За аналогичное пре-
ступление в Никеле преступная 
группа уже осуждена. Мы настойчи-
во рекомендуем жителям Заполярья 

никому и никогда не передавать 
свою банковскую карту в руки. При 
расчете за оказанную услугу встав-
ляйте в переносной терминал карто-
чку сами, после введения PIN-кода 
сразу же забирайте, и ни в коем слу-
чае не оставляйте ее официантам.

Ваша карта бита
Тяжелее всего раскрываются пре-

ступления, связанные с хищением 
денег с банковских карт с помощью 
вредоносного программного обес-
печения, продолжает тему началь-
ник отдела дознания мурманского 
УМВД Денис Колесников. В про-
шлом году в Заполярье возбудили 
порядка 800 таких уголовных дел. 
Раскрыть удалось больше 200 пре-
ступлений.

С одной стороны, затруднения 
связаны с тем, что деньги с помощью 
мобильных вирусов воруют кибер-
преступники из других субъектов 
РФ. С другой стороны, порой жертвы 
в течение долгого времени не знают, 
что их счет оказался в распоряжении 
мошенников. Вирус проникает в про-
граммное обеспечение мобильного 
устройства, и при несанкциониро-
ванных операциях блокирует SMS-
оповещения «мобильного банка».

Впрочем, даже если преступни-
ков привлекают к ответственности, 
возместить ущерб потерпевшим 
удается не всегда. 

— Несмотря на меры, которые 
предпринимает полиция, мошенни-
ки успевают потратить добытые 
преступным путем деньги на собс-
твенные развлечения и предметы 
роскоши, — продолжает Денис Ко-
лесников. — Если от действий пре-
ступника пострадало несколько 
граждан, а общая сумма присвоен-
ных денежных средств составляет 
несколько миллионов рублей, то 
процент возмещения ущерба каж-
дому потерпевшему может быть до-
статочно низким.

Самый эффективный способ за-
щитить свой банковский счет — это 
установить антивирусную про-
грамму на мобильное устройство, 
при этом базы данных антивируса 
должны постоянно обновляться. 
Как считают полицейские, лучше 
заплатить один раз за покупку акту-
альной антивирусной программы, 
чем постоянно рисковать деньгами.

Карточные шулеры
Как защитить свой банковский счет от киберпреступников

НЕИЗВЕСТНЫЕ люди просят впустить их в квартиру, под видом специалистов проводят не-
кие «анализы» воды из крана, а потом заявляют о ее недопустимом качестве. Исправить си-
туацию предлагается с помощью дорогостоящих очистителей для воды. Чаще всего жертва-
ми таких продавцов становятся пожилые люди, поэтому важно знать, что представители гос-
структур не занимаются подбором и продажей бытовых фильтров.

Тяжелее всего раскрываются преступления, связанные 
с хищением денег с банковских карт с помощью вредоносных 
программ и вирусов

Специалисты не устают напоминать, 
что коды от банковских карт 
необходимо хранить отдельно и не 
передавать даже работникам банка.
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 ПРЯМАЯ РЕЧЬ

Олег Ефимов, 
калининградский юрист, специ-
алист по направлениям «Защита 
прав потребителя», «Банки и 
кредиты»:

— В российском законодательстве 

строго определены случаи, в кото-

рых банк обязан вернуть деньги, по-

хищенные с карты клиента. Речь 

идет о ситуациях, когда утрата про-

изошла не по вине клиента — из-за 

недостаточной защищенности бан-

ковских сервисов, банкоматов, не-

совершенства клиент-банка и так 

далее.

Если же к утрате денежных средств 

привели действия самого владельца 

карты, банк имеет право не возвра-

щать их. К примеру, распространено 

мошенничество, при котором зло-

умышленники создают фишинговую 

(поддельную) страницу банковского 

сайта. Человек вводит на подстав-

ном сайте данные своей карты. Зло-

умышленники перезванивают ему, 

представляются сотрудниками бан-

ка, узнают пароль, который прихо-

дит на телефон, и переводят все 

деньги на сторонние счета.

В этой ситуации клиент, по сути, 

собственноручно отдал деньги мо-

шенникам. Во-первых, не проверил 

название страницы в адресной 

строке, что нужно делать обяза-

тельно, заходя в интернет-банк. Во-

вторых, сообщил постороннему че-

ловеку пароль. И банк не будет не-

сти ответственность за эти ошибки. 

Также нельзя потребовать у финан-

сового учреждения деньги, если 

карта потеряна или украдена, а вла-

делец не заблокировал счет. И та-

ких примеров много.

Если же у вас списали деньги с кар-

ты, и вы уверены, что никак не спо-

собствовали мошенникам, в пер-

вую очередь необходимо позвонить 

на горячую линию банка. Затем в те-

чение суток следует прийти в офис 

банка с заявлением о списании и 

требованием вернуть денежные 

средства. Полезно иметь при этом 

какие-то доказательства, что вы не 

могли совершить операцию. К при-

меру, что вы в момент списания де-

нег были за границей, в другом реги-

оне или в другой части города. Хо-

рошо, если ваши слова подтвердят 

несколько свидетелей. Если банк 

откажется возвращать деньги, мож-

но обратиться с иском в гражданс-

кий суд.

Параллельно необходимо как мож-

но скорее написать заявление в по-

лицию. Есть некоторые шансы, что 

мошенников найдут, и они к тому 

моменту не успеют потратить ваши 

деньги.


